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面向 MANET 报文丢弃攻击的模糊入侵检测系统

陆婷婷 1，韩旭 2

（1. 江苏食品药品职业技术学院，江苏 淮安 223003；

2. 河南牧业经济学院信息与电子工程学院，河南 郑州 450044）

摘 要：为了检测 MANET 报文丢弃攻击行为，提出一种异常模糊入侵检测系统（FIADS）。 FIADS 基于 Sugeno

型模糊推理，通过分布式方式检测每个节点可能遭受的攻击行为，并通过移除所有可能实施攻击的恶意节点

提高 MANET 频谱资源。 最后，构建模糊规则库仿真分析了 FIADS，并和传统 IDES 进行了性能比较。 仿真结果

证明，相比 IDES，FIADS 能够有效检测报文丢弃攻击，具有更高的识别效率。
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Abstract： For further detecting the packet dropping attack action， a fuzzy intrusion abnormity-based detection

system （FIADS） was proposed. Based on Sugeno-type fuzzy inference system， FIADS detected the attack actions of

each node by a distributed manner， and then moved these malicious nodes out of MANET to improve the frequency

spectrum resource of MANET. Finally， fuzzy rules base was made to analyze FIADS， and comparison between

FIADS and the traditional IDES was made. The simulation results show that， compared with IDES， FIADS can

effectively detect the packet dropping attack action， and owns a higher detection efficiency.
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1 引言

移动 Ad Hoc 网络（mobile Ad Hoc network，MANET）使

用无线链路传输信息， 由于无线链路具有开放和拓扑动

态变化等特性 ［1］，更易遭受恶意攻击，目前针对网络层的

攻击主要有黑洞攻击 ［2］、虫洞攻击 ［3］、灰洞攻击 ［4］和报文丢

弃攻击 ［5］等。 黑洞攻击是指网络节点被恶意攻陷后，丢弃

所有收到的分组 ，就像 “黑洞 ”一样对其他节点没有任

何响应 ；虫洞攻击是指多个被攻击节点以协作方式攻

击路由资源进而破坏拓扑结构； 灰洞攻击则是一种特殊
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的黑洞攻击， 通过选择性转发报文实现对网络正常通信

的干扰，不同于黑洞攻击行为，恶意节点在实施报文丢弃

攻击行为中，依然和其他节点进行正常通信，具有更强的

隐蔽性。

报文丢弃攻击也是 MANET 遭受的一种常见攻击方

式 ，通常是在 MANET 某节点被俘叛变后 ，在报文传输过

程中进行实施 ［6］。报文丢弃攻击的恶意节点在丢弃报文时，

通过阻止其他节点转发丢弃的报文，具有更严重的攻击效

果。 因此，本文主要研究报文丢弃攻击行为检测。 目前使用

认证和加密消除 MANET 安全威胁并不能抵抗来自掌握密

钥的内部叛变节点的攻击行为。 而入侵检测系统（intrusion

detection system，IDS）设计则成为保护 MANET 安全性的关

键技术，是网络安全性的第二防火墙。

目前主流入侵检测系统分为滥用检测、异常检测两类［7］。

滥用检测通过预定义传统攻击类型的行为特征实现攻击

检测，具有较低的误判率，但是检测不出新攻击类型，典型

算法有 IDIOT［8］和 STAT［9］。 异常检测是基于正常系统行为，

检测异常行为判断是否受到攻击，能够检测新类型和未知

攻击，但由于系统状态实时变化，定义系统行为难度大，并且

系统误判率较高， 典型算法有入侵检测专家系统（intrusion

detection expert system，IDES）［10］，而目前大多数异常检测系

统均是借鉴 IDES 思想或者以 IDES 为原型改进而成，如基

于遗传神经网络的入侵检测系统 ［11］、基于多层前向神经网

络的入侵检测系统 ［12］等。 此外，由于入侵活动具有模糊特

征，通过将入侵检测转化为对多模糊证据的综合判决可以

有效判断入侵行为检测的不确定程度， 目前针对 MANET

报文丢弃攻击的模糊入侵检测系统研究甚少。

本文提出了一种异常模糊入侵检测系统（fuzzy intrusion

abnormity-based detection system，FIADS） 就是基于上述考

虑， 使用了 Sugeno 类型模糊推理逻辑方法检测来自恶意

节点的报文丢弃攻击。 FIADS 以分布式方式检测每个节点

遭受的数据丢弃攻击，从而删除 MANET 中所有可能实施

报文丢弃攻击的恶意节点。 最后，将本文所提方案与经典

模型 IDES 仿真对照，比较分析了网络的分组转发率、分组

丢弃率和节点真实度水平等性能指标，验证了 FIADS 的有

效性。

2 模糊逻辑技术

模糊逻辑技术能够有效解决由人为原因造成的不精

确和不确定问题， 本节主要介绍 FIADS 中的模糊逻辑设

计。 使用基于模糊逻辑的 if-then-else 规则定义 MANET 所

有，以识别所有可能的攻击和入侵行为。 模糊逻辑的基本

功能如图 1 所示。

模糊推理系统类型主要有 Mamdani 类型和 Sugeno 类

型 ［13］，本方案选择基于双输入单输出的一阶 Sugeno 模糊推

理系统实现 FIADS 决策，如图 2 所示。

如图 2 所示， 以具有两条逻辑规则的某 Sugeno 模型

为例，其规则分别为：如果 x 是 A1 且 y 是 B1，则有 z1=p1x+

q1y+r1；如果 x 是 A2 且 y 是 B2，则有 z2=p2x+q2y+r2。 A1、A2 和

B1、B2 分别是模糊集 A 和 B 的输入隶属度函数，z1 和 z2 分

别为子系数输出。 p1、q1、r1、p2、q2 和 r2 均为常数，由系统大

量输入输出数据经过辨识获取。 W1 和 W2 分别为 z1 和 z2
的 加 权 系 数 ，分 别 有 W1 =A1 （x）B1 （y），W2 =A2 （x）B2 （y），z 为

Sugeno 模糊系统输出。此外，图 2 横轴为 X、Y，表示隶属度

函数输入值，μ 为纵轴，表示隶属度函数输出值。

3 FIADS 系统

图 3 为 FIADS 模型。据图 3 可知，FIADS 由模糊参数

提取模块 、模糊推理模块 、模糊决策模块和响应模块组

成。 FIADS 使用模糊参数提取模块从网络业务模块中提

取必需参数 ， 将其输入 Sugeno 模糊推理系统进行分析 。

通过使用各种模糊规则和隶属度函数对这些参数计算 ，

图 1 模糊逻辑基本功能

图 2 Sugeno 模糊推理系统模型

图 3 FIADS 模型
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得到模糊推理模块中节点真实度水平 ，将其和相应门限

值作比较。 如果真实度水平小于门限值，则认为该节点行

为恶意， 进而从响应模块中激活标识该特殊节点 IP 地址

的警告。

3.1 模糊参数提取模块

该模块通过侦听周围直接邻居节点的业务，进而提取

输入模糊推理系统中的主要参数，网络节点创建邻居信息

表，存储每个邻居节点并保存这些参数。 每个节点都可以

侦听其直接邻居节点业务并收集用于模拟推理系统的输

入参数。 邻居信息表主要存储邻居节点的数据分组转发

率、平均数据分组丢弃率和真实性水平等参数。

数据分组转发率是通过侦听周围直接邻居节点所有

业务，获得邻居节点上直接收到的数据分组数目，再通过

此邻居节点转发的数据分组计算得到。

平均数据分组丢弃率是通过计算每个邻居节点的接

收数据分组数目和转发数据分组数目 。 由于本系统中 ，

MANET 使用的是 AODV 路由协议 ［14］，接收的分组数目必

须转发给路由下一跳节点，故两者数目之差不会太大。 因

此，如果是恶意节点，则两者数目之差必然会很大。本系统

计算了邻居信息表中所有路由的中间节点的平均分组丢

弃率。

使用真实性水平作为 MANET 中任意一个节点可能存

在的恶意行为的评估指标，真实性水平值区间为 ［0，10］，真

实性水平值越低，节点受到恶意攻击的可能性越大。 每个

节点都将计算其直接邻居节点的真实性水平，并将其存入

其邻居节点信息表中。 以网络任一节点 C 为例，给出节点

C 的模糊参数提取算法流程，如算法 1 所示。

算法 1

function Y=Parameter_Extract（）

（1） 初 始 化 Neighbor_list {Address； num_pkt_rcvd；

num_pkt_sent； rate_pkt_transfer； rate_pkt_discard； real_level}

（2） If （Status（C）==Receiving）／／判断节点接收状态

（3） {

（4） If（有分组到达）

（5） {

（6） Address=dest_addr；

（7） Neighbor_list（dest_addr）-＞num_pkt_rcvd++；

（8） If（src_addr 是邻居节点）

（9） {

（10） Neighbor_list（src_addr）-＞num_pkt_sent++；

（11） }

（12） }

（13） }

（14） For （i=1；i＜=Size（Neighbor_list）；i++）

（15） {

（16） Neighbor_list（i）-＞rate_pkt_transfer=Neighbor_list（i）

-＞num_pkt_sent／num_pkt_rcvd；

（17） Neighbor_list（i）-＞rate_pkt_discard=Neighbor_list（i）

-＞（num_pkt_rcvd-num_pkt_sent）／num_pkt_rcvd；

（18） 据表 1 模糊规则计算邻居节点 i 真实性水平；

（19） Neighbor_list（i）-＞real_level=Fusion_Computing（）；

（20） }

3.2 模糊推理模块

FIADS 使用 Sugeno 模糊推理系统分析 MANET 中节

点的系统行为。 FIADS 中，使用来自网络业务的报文转发

率和报文丢弃率作为模糊推理模块输入参数，将节点真实

性水平作为此模块输出。 FIADS 使用节点真实性衡量节点

行为，表示节点为正常节点或恶意节点，输入参数使用表1

所示的模糊规则评估输出结果。

为得到最优性能，用于输入和输出参数的隶属度函数

如图 4 所示。 在模糊推理系统中，规则库中的第一条规则

解释如下： 如果报文转发率高并且平均报文丢弃率低，则

真实性水平高。计算每个节点邻居信息表上所有邻居节点

的真实性水平，表示其参数隶属性函数。 真实性水平在 0～10

内。 因此，低真实性水平表示节点恶意可能；反之，高真实

性水平则表示节点正常可能性大。 0 表示节点行为完全恶

意，10 表示节点行为完全正常。 算法 2 是 FIADS 模糊推理

模块的算法流程。

表 1 FIADS 模糊规则评估输出结果

报文转发率 报文丢弃率 真实水平

高 低 高

高 中 高

高 高 低

中 低 中

中 中 中

中 高 低

低 低 低

低 中 低

低 高 低
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图 4 输入和输出参数的隶属度函数

图 5 FIADS 和 IDES 检测系统性能比较

算法 2

function Y=Fusion_Computing（）

（1） 初始化：数据结构

Temp {address； rate_pkt_transfer； rate_pkt_discard； }

Result

{address；pkt_transfer_level；pkt_discard_level；real_level}；

（2） For （i=1；i＜Size（Neighbor_list）；i++）

（3） {

（4） Temp-＞address=Neighbor_list（i）-＞address；

（5） Temp- ＞rate_pkt_transfer =Neighbor_list（i）- ＞rate_

pkt_transfer；

（6） Temp- ＞rate_pkt_discard =Neighbor_list（i）- ＞rate_

pkt_discard；

（7） 根据图 5（a）、图 5（b）的隶属度函数求分别求解出

Result（i）-＞pkt_transfer_level 和 pkt_discard_level；

（8） 再根据表 1 的模糊规则求出

（9） Result（i）-＞real_level；

}

3.3 模糊决策模块

此模块中，真实性水平门限被设置用于和真实性水平

计算值进行比较，用以分析 MANET 中的节点行为。 本文

中设置门限值为 5.5。 比较过程中，如果真实性水平＞5.5，

则表示节点为正常节点，否则为恶意节点。

3.4 复杂性分析

不同于传统 IDES 使用专家推理和决策机制，FIADS 使

用 Sugeno 类型模糊推理和模糊决策机制，针对通信流量开

销方面，FIADS 提取参数的类型、方法与 IDES 相同，均是通

过侦听分组实现，故通信流量开销相同；而针对计算量，虽

然 FIADS 使用隶属度函数增加了一定计算量， 但 IDES 因

为使用专家知识库推理分析， 占用了更多的存储空间用于

存储专家经验知识。 综上所述，FIADS 和 IDES 两者复杂性

各有优劣， 通信开销流量相同，FIADS 消耗存储空间较小，

IDES 计算量较小，但相比 IFADS 在识别精确度方面具有的

性能优势，两者复杂性差异可以近似忽略。

4 仿真结果分析

4.1 仿真环境设置

首先使用 QualNet 仿真器 6.1［15，16］仿真模拟遭受恶意节

点进行报文丢弃攻击的 MANET，仿真中，网络节点数目为 30，

路由协议使用 AODV，MAC 协议为 IEEE 802.11［17］，节点使

用随机路点移动模型 ［18］，移动速度从 1 m／s 到 25 m／s，业务

分布模型使用 CBR 业务。 场景中，负责丢弃报文的恶意节

点数目有 4、10 和 20。 从 QualNet 仿真器中提取到相关仿

真数据结果后，再使用 MATLAB 软件模糊工具箱处理。 最

后， 比较了 FIADS 和传统 IDES 的识别率性能，IDES 相关

参数设置见参考文献［10］。

4.2 性能分析

首先，分析在不同节点移动速度条件下 FIADS 和IDES

关于识别率和误判率的仿真结果， 如图 5 所示。 据图5 可
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表 2 不同移动速率级别条件下 FIADS 系统识别结果

节点移动速度 识别率 误判率

低 97% 0.8%

中 92.5% 1.2%

高 89% 1.75

图 6 FIADS 检测性能及节点真实性水平门限

知，相比 IDES，FIADS 具有更高的报文丢弃攻击识别率和较

低的误判率， 这是因为 FIADS 使用模糊逻辑判断所致，而

传统 IDES 则使用了简单 0 或 1 的判决机制，误判率很高。

不同移动速率级别条件下 FIADS 识别结果见表 2。

其次，分析了 FIADS 检测性能受节点真实性水平门限

值的影响，仿真结果如图 6 所示。据图 6 可知，如果门限值

较小，误判率较高，正常节点被误判为恶意节点；反之，如

果门限值较大，误判率较低，但识别性能较差，这是因为恶

意节点被当作正常节点。

5 结束语

本文基于模糊逻辑规则，设计了一种基于异常检测的

FIADS 报文丢弃攻击检测系统用于检测 MANET 中恶意节

点的报文丢弃攻击行为， 该系统使用 Sugeno 类型模糊推

理系统作为 FIADS 核心模糊推理模块。 最后使用 QualNet

软件和 MATLAB 模糊逻辑工具箱分别仿真了 MANET 和

FIADS，并和传统异常检测 IDES 进行识别性能比较。 仿真

结果证明，FIADS 具有可靠的恶意节点检测性能， 相比传

统检测系统具有更高的检测识别性能和较低的误判率。
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